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HE1. Accés aux Systemes — Machines Virtuelles & Serveurs

Debian Serveur Web — Proxy .
SRV-WEB-01 10.11.3.2 admin-web Mewo123
12.5 Squid (DMZ)
Debian . c ;
SRV-ZABBIX 125 Serveur de Supervision NOPYINTPNSPRING admin-local Sisr2025!
SRV-GLPI Ubuntu Serveunl' Helpdesk & 10.11.3.22 admin-local Sisr2025!
22.04 Inventaire
Window . . ..
SRV-AD-01 sServer ~ Ccontroleurdedomaine g 4, 5 54 Administrateu 553
primaire (AD/DNS) r
25
Window . . ..
SRV-AD-02 s Server | Controleur de domaine 10.11.4.1g  2dministrateu o123
secondaire (PRA) r
25
Window , .
CL-W11-01 s 11 Pro Poste Client de test 10.11.3.23 — Comptes AD (voir §3)

M 2. Acceés aux Interfaces Web — Portails d'administration

pfSense-01 (Site A) gt:ss ://10.11. gic:;nristration Firewall/Routage/IPsec — admin Mewol23
pfSense-02 (Site B) Iztzss ://10.11. gic:;n::istration Firewall/Routage/IPsec — admin e S
Zabbix (Frontend) h:;P +//10-11.3 1 hleau de bord supervision — 8 hotes Admin Mewo123
GLPI (Interface) h12:12:p ://10.11.3 le(rgitr;istration ITIL — Gestion de parc & admin Mewo123

H 3. Comptes Utilisateurs de Test — Active Directory & GLPI




Julien. tanti Greg.gaya Paga.neuron Chana. tanti Nacca.sisr

Ouverture de session Windows 11 + portail utilisateur GLPI

Mot d lobal
otdepasseglobal g, 520251 Périmetre : o .
: (création de tickets)

Note de sécurité — Contexte Laboratoire d'examen

. L'utilisation de mots de passe génériques (Mewo123, Sisr2025") est un choix délibéré pour faciliter I'audit du jury en
conditions d'examen. En environnement de production réel, une politique stricte serait implémentée : GPO de complexité des
. mots de passe, rotation périodique, coffre-fort dédié et authentification MFA sur les interfaces d'administration.
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